Zl NORDS)ZALLAND

Regler for anvendelse af Erhvervsskolen Nordsjallands pc’er
og netvaerk

Gaeldende pr. 1. august 2011

Folgende regler er indfgrt for at sikre, at Erhvervsskolens IT-systemer ogsa i fremtiden er til
gavn for alle med tilknytning til Erhvervsskolen. Mange brugere anvender systemerne til
vigtigt arbejde, og opbygning og vedligeholdelse af systemerne repraesenterer en stor ar-
bejdsindsats.

Gaeldende regelsaet kan altid findes p& http://www.edu.esh.dk/it - det er brugerens eget
ansvar at holde sig ajour med geeldende regelseet.

Hvis der er spgrgsmal til reglerne kan du kontakte IT-afdelingen for uddybning.

IT-afdelingen er som udgangspunkt altid parate til at hjaelpe i brugen af netveerket og de
tilsluttede systemer, men henviser spgrgsmal angdende brug af undervisningsprogrammel
til faglaererne. Oplever du fejl pd pc’er eller printere, skal du tage fat i din underviser straks,
han eller hun melder fejlen videre til IT-afdelingen - ellers har den naeste ved maskinen
problemet.

1 Oprettelse af konto

1.1. Som elev/kursist/gaest pa Erhvervsskolen Nordsjeelland far du tildelt et brugernavn
samt password til brug for adgang til skolens fil, print, web samt mail servere. Brugernavnet
er systemgenereret og bliver ikke andret. ITA forbeholder sig ret til at forlange fremvisning
af legitimation ved udlevering/aendring af adgangskode.

1.2. Det er muligt for dig at sendre din personlige adgangskode. Denne skal vaere mindst 6
tegn, og gerne en blanding af bogstaver og tal.

2 Lukning af konto
2.1. Din konto bliver lukket, ndr du ikke laengere er tilknyttet Erhvervsskolen.

2.2. Din konto kan blive lukket uden varsel ved overtraedelse af naerveerende regelseet, ved
en sadan lukning af din konto bliver der ogsa sendt besked til en inspektgr pad din afdeling.

3 Ansvar

3.1. Erhvervsskolen patager sig intet ansvar for skader som folge af netvaerkets funktioner,
eller mangel pd samme, hvad enten det drejer sig om mistede data, eller fysiske gener ved
brug af pc'erne.
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3.2. Det er Erhvervsskolens mal at opretholde et stabilt netveerk med en betydelig grad af
sikkerhed. Dette sgger vi blandt andet at opnd ved registrerede brugere med kodeordsbe-
skyttelse, samt ved regelmaessig sikkerhedskopiering af data (data gemt lokalt pa en af
skolens pc’er bliver der ikke taget back-up af).

3.3. IT-afdelingen forsgger at holde gener fra pc-virus mm pa et minimum, og specielle
programmer er indkgbt til dette. Der kan dog ikke opnas 100 % sikkerhed, og Erhvervssko-
len patager sig intet ansvar for skader opstaet i den forbindelse.

4 Brugerrettigheder og - ansvar

4.1. Tildeling af brugerkonto og brug af IT udstyr skal du betragte som et privilegium og ik-
ke en ret.

4.2. Som bruger har du dit eget katalog pa en af skolens filservere til at gemme data.

4.3 Du har adgang til e-mail via skolen (brugernavn@edu.esh.dk). Du kan tilgd din mail kan
via webmail: http://mail.edu.esh.dk:1010 Det bliver forvent fra laerere og IT-afdelingen, at

du kontrollerer din mail jaevnligt, da vigtige meddelelser til de studerende kan blive udsendt
via dette medie.

4.4. Ved mistanke om at andre har adgang til din personlige konto skal du gjeblikkeligt ret-
te henvendelse til IT-afdelingen.

4.5. Det er ikke tilladt at bruge netvaerket eller de tilsluttede maskiner til at:

e opbevare, udbyde eller benytte uautoriserede og ulovligt kopierede programmer, herun-
der alle former for spil over skolens netveerk.

e downloade, kopiere eller opbevare ulovligt distribuerede data - f.eks. musikfiler og film.

« downloade store datamaengder, uden at du af din laerer og/eller IT-afdelingen har faet
lov. Der bliver kun givet lov, hvis det materiale, du gnsker at downloade, er af stor vig-
tighed i forbindelse med din undervisning. Download af ulovligt materiale over skolens
netveerk er selvsagt generelt forbudt.

4.6. Det er ikke tilladt at afvikle programmer der muligggr udbud og download af de i 4.5.
navnte former for data (f.eks. bittorrent).

4.7. Du ma ikke benytte programmer, der har til formal at indsamle information om eller
styre andre pc’er pd netvaerket eller Internettet (f.eks. Back Orifice)

4.8. Det er ikke tilladt at kopiere netveerkets og pc’ernes programmer til brug andre steder,
medmindre andet udtrykkeligt er aftalt med IT-afdelingen.

4.9. Forsgg pg at opn3 ikke-tildelte privilegium, samt indtraengen i andres programmer eller
filer, herunder eksterne systemer (ofte kaldet hacking eller cracking) er pa ingen made til-
ladt og medfagrer lukning af kontoen uden varsel samt eventuel politianmeldelse.

4.10 Det er ikke tilladt at opsaette ad hoc netveerk pa Erhvervsskolens omrade med mindre
det pd forhand er aftalt med IT-afdelingen.

4.11 Det er ikke tilladt at tilbyde IT relaterede tjenester pd skolens netvaerk.
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5 Brug af skolens pc’er

Generelt geelder det, at du forlader maskinerne i den stand, du selv gnsker at finde dem i.
Det betyder blandt andet:

5.1 Ryd op efter dig selv! Undlader du det, generer det den naeste ved maskinen samt ren-
ggringspersonalet.

5.2 Behandl pc’erne ordentligt
5.3 Undlad at fjerne net ledninger, strgmkabler eller andet

5.4 Sgrg for at lukke maskinen pant ned efter endt brug. Hvis du ikke lukker maskinen helt
ned, skal du sgrge for at logge af inden du forlader maskinen - ellers har den nzeste ved
maskinen adgang til at foretage handlinger, som du kan blive stillet personligt ansvarlig
overfor.

5.5 Du m3 ikke indtage mad eller drikke i IT lokalerne.

5.6 Opbevaring af dokumenter og data lokalt p& maskinerne frafrades, der bliver ikke taget
back-up af disse data - brug dit hjemmedrev pa3 filserveren.

5.7 Skoleopgaver og skolerelateret sggning pa Internettet har hgjeste prioritet og giver al-
tid fortrinsret til maskinerne.

5.8 /Andring eller forsgg pa sendring i IT-afdelingens konfiguration af pc’er og netvaerk er
under ingen omstaendigheder tilladt. Dette indebaerer ogsa alle former for installering af
software herunder shareware og freeware. Opbevaring af data skal foregd pa tildelte hjem-
medrev eller eksterne lagermedier (eks. USB-ngglering)

6 Tilslutning af egen pc til skolens netvaerk

Private pc’er er elevernes ejendom, men sa laenge eleven befinder sig pa skolen, er det sko-
len der seetter rammerne for hvordan du skal anvende den. Med hensyn til brug af nettet
m.m. geelder fglgende regler:

6.1 Fra egen pc er der adgang til skolens netvaerk fra det tradlgse netveerk, betegnet es-
nord-guest. Du logger ind via en browser (f.eks. Internet Explorer) med det udleverede
brugernavn og password. P3 det trddigse gaeste netvaerk er hver enkelt pc isoleret fra de
gvrige pc’er.

6.2 Det er ikke tilladt at tilgd andre af skolens tradlgse netvaerk end esnord-guest. Dette
medfgrer lukning af kontoen og en skriftlig advarsel.

6.3 Du skal for din egen skyld sgrge for at have dit operativsystem opdateret med de nye-
ste patches.

6.4 Du ma kun anvende TCP/IP som netveerksprotokol. Din pc skal vaere konfigureret til at
bruge den indbyggede DHCP klient ("Hent automatisk en IP-adresse”).
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6.5 Du ma ikke spille spil af nogen art, pa skolens netvaerk.
6.6 Du skal sgrge for altid at have et opdateret antivirus program installeret pa din pc.

6.7 Du er personligt ansvarlig for lovligheden af programmer og data som er installeret pd
din pc.

6.8 Det er under ingen omstaendigheder tilladt at udbyde nogen former for tjenester fra din
pc (f.eks. ftp, web, mail server osv.) Ved problemer med klient program, netvaerk, printere
mv. skal du kontakte IT afdelingen.

7 Publicering af hjemmesider
7.1 Skolen er ikke ansvarlig for indholdet af elev-hjemmesider.
7.2 Det er forbudt at udstille materiale som er forneermende, pornografisk eller racistisk.

7.3 Du m3 ikke bruge hjemmesiden til reklamering med kommercielt formal, tilbyde delta-
gelse i pyramidespil eller lignende.

7.4 Du ma3 ikke udvikle sider, hvortil der er adgangsbegraensning, skjulte billeder eller si-
der.

7.5 Personlige hjemmesider ma ikke indeholde links til sider, der strider mod skolens regler

7.6 Skolen har ret til at fjerne enhver hjemmeside som ikke holder sig til reglerne, herun-
der almindelig lovgivning.

IT-afdelingen
Juli 2011
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